Risk Insight & Compliance

RI&C es una plataforma flexible que soporta modelos de Gobernanza, Riesgo Desde el punto de vista metodoldgico, puede ser configurada para aplicar los
y Cumplimiento (GRC e IT GRC), bajo un eficiente enfoque convergente, principales marcos de referencia de gestion de riesgos (enfoque COSO Il'y la
integrando estas practicas en forma 6ptima, automatizando la funcion de Norma ISO 31000:2019).

Cumplimiento. Cuenta con 4 mddulos funcionales:

Risk Insight &
Compliance

Gobernanza Gestion de Riesgos Cumplimiento Analisis de Brechas -
Cuestionarios

RI&C permite gestionar todo tipo RI&C permite identificar RI&C permite conducir la ejecucion
de riesgos en forma sencilla y automaticamente todos los controles Bl de todo tipo de cuestionarios,
controlada, brindado la capacidad que satisfacen los requisitos de puntuales o masivos, en forma

de generar y consolidar reportes cumplimiento previamente flexible y controlada; brindando

o5 RIS automaticamente, promoviendo el seleccionados, reduciendo en hasta distintos graficos para analizar los
trabajo en equipo un 40% el esfuerzo de reporte resultados

RI&C permite gestionar distintos
modelos de gobernanza a partir de
la definicion de las lineas de
reporte y jerarquia y
responsabilidades de
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Gobernanza

En el contexto de GRC se refiera a la capacidad de la organizacién de aplicar su estructura de soporte,
recursos y procesos en procura de lograr sus metas.

En tal sentido, RI&C permite gestionar distintos modelos de gobernanza a partir de la definicion de las lineas _
de reporte y jerarquia de los usuarios, asi como su responsabilidad sobre los distintos componentes de la Una adecuada gobernanza colabora con:
organizacion (&reas, procesos, proyectos, tratamientos de datos, etc.), lo que seré tenido en cuenta al llevar « Definir la estrategia y objetivos

adelante todas las funciones provistas por la herramienta.
« Contar con una vision corporativa para dirigir el

RI&C permite manejar, dentro de una misma instalacion, tantos modelos de goberanza como se desee, : desempefio con integridad
reflejando por ejemplo lineas de reporte derivadas de su estructura organizativa, mapa de procesos, portafolio Comprender las demandas de los stakeholders en
de proyectos, etc.. Incluso se puede gestionar modelos de gobierno de distintas organizaciones términos de desempefio y conformidad

independientes que formen parte de un mismo grupo, bajo un enfoque federal. (cumplimiento) esperados; contando con la capacidad
S : de analizarlas y priorizarlas teniendo en cuenta el
Para esto RI&C cuenta con las siguientes funciones: apetito y la tolerancia al riesgo de la organizacion, su K
 Gestion de Estructuras jerarquicas, que representan las distintas estructuras de gobierno (linea de SONTTE, TEIBTE0 1 CEREE LEL LN
reporte y jerarquia). Estas se definen en forma sencilla como estructuras de “arbol”, con tantos niveles Desarrollar politicas internas para promover el logro
COMO Sean necesarios de la estrategia y metas asociadas

Balancear en forma Optima objetivos de desemperio y

» Gestion de usuarios, incluyendo la asignacion de roles y su ubicacion en la Estructura Jerarquica que e =
obligaciones de cumplimiento

corresponda; pudiendo actuar en varias.
Lograr una estructura organizacional, roles y
responsabilidades que apalanquen el logro de las
metas definidas

+ Definicion del perfil de riesgo de la organizacion, o parte de ella, pudiendo establecer tantos como sea
necesario a partir de la especificacion del Apetito y la Tolerancia al riesgo deseados; pudiendo ser
modificados en forma dinédmica.



Gestion de Riesgos

RI&C es una plataforma que permite implementar una préctica robusta de gestion de
riesgos, aplicable, por ejemplo a:

gestion de riesgos Operativos (Enterprise Risk Management —ERM);
gestion de riesgos Tecnoldgicos;

gestion de riesgos de Proyectos y Portafolios de Proyectos;

gestion de riesgos asociados a Sistemas de Gestion;

gestion de riesgos de Privacidad y Cumplimiento en general.

Basicamente RI&C permitira realizar la gestion de riesgos sobre cualquier componente,
activo, proceso o servicio al que se le pueda asociar un objetivo.

RI&C puede ser parametrizado en forma sencilla para reflejar el perfil de riesgo
deseado y adecuarse al enfoque metodoldgico seleccionado, pudiendo coexistir varios
enfoques y perfiles de riesgos distintos en una misma instalacién. RI&C permite incluso
visualizar un mismo anélisis de riesgos teniendo en cuenta distintos perfiles de riesgo.

Principales diferenciales:

o Repositorios centralizados de objetivos, riesgos y controles, que facilitan el ingreso
A% de esta informacion al ejecutar las evaluaciones de riesgos.

Planificacién de la gestidn de riesgos: los usuarios autorizados podran solicitar a

&% través de RI&C la ejecucion de evaluaciones de riesgos bajo un determinado

enfoque, escenario y plazo, a los responsables de procesos, servicios, etc.
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Analisis de impacto detallado: permite definir criterios especificos para realizar las evaluaciones de
impacto asociado a los riesgos, para asegurar su nivel de detalle. Esto permite ejecutar y documentar
un“Data Protected Impact Assessment “(DPIA) en el caso de trabajar en la gestion de riesgos de
privacidad, o realizar.analisis de riesgos complejos en proyectos de gran envergadura.

Flujo de trabajo'pre establecido que refleja todas las etapas de la evaluacion de riesgos desde que se
solicita su ejecucion‘hasta su cierre, gestionando [os puntos de revision y aprobacion correspondientes.

Mensajeria automatica: para notificar eventos a los usuarios
Generacion automatica de reportes

Versionado de evaluaciones de riesgos: RI&C permite documentar la evolucion de un determinando
analisis de riesgos generando distintas versiones del mismao (“fotos”)

Copia de las evaluaciones de riesgos: las evaluacion de riesgos se.pueden copiar para facilitar el
desarrollo de nuevas evaluaciones.

Carga de KRIs distribuida: el equipo de trabajo de la evaluacién de riesgos puede delegar la medicién
de los KRIs definidos para facilitar el trabajo.

Consolidacion de evaluaciones de riesgos: los usuarios habilitados pueden consolidar evaluaciones de
riesgos, teniendo en cuenta la estructura de gobierno seleccionada, en forma ponderada sulo desean



Cumplimiento

Las organizaciones frecuentemente buscan satisfacer sus requisitos de
Cumplimiento considerandolos como “silos” independientes, lo que usualmente
genera ineficiencias y/o duplicidad de controles.

Para evitar esto, RI&C permite administrar un repositorio centralizado de requisitos
de cumplimiento, de todo tipo, "Reglas Base”, a partir del cual se puede generar un
Reporte de Cumplimiento preliminar en forma automatica, respecto de la Regla
Base que se seleccione.

En él se indicar, para cada requisito incluido en la Regla Base seleccionada, que
controles instalados lo satisfacen. Puede suceder que un mismo control esté
asociado a varios requisitos, o que no exista ningun control para alguno. En este
ultimo caso se podra analizar facilmente si no se ha identificado ningun riesgo que
amerite la implementacion de dicho requisito, de manera de garantizar un enfoque ' RI&C cuenta con una Biblioteca de
de “Control orientado al riesgo”. Reg|as Base que recogen los
objetivos de control derivados de
varios marcos de referencia y
normativa local e internacional, que
permiten verificar su cumplimiento
en forma automatica; y es nuestro
interés continuar ampliandola para
RI&C permite registrar en forma dinamica y flexible la cantidad de Reglas Base que . generar mayor valor a nuestros
se desee, las que pueden ser organizadas segun temas, sub temas, alcance, etc. clientes.
para facilitar si gestion.

A partir de esta informacion se podra elaborar de manera sencilla el Reporte de
Cumplimiento definitivo.

La capacidad de RI&C de reunir automaticamente esta informacion representa una
reduccion del esfuerzo de reporting de hasta un 40%.
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Analisis de brechas y vulnerabilidades — Cuestionarios

RI&C permite organizar y solicitar la ejecucion de Andlisis de brechas, Analisis de vulnerabilidades, o cualquier En lineas generales RI&C permite:

tipo de cuestionario en general, a nivel individual, grupal o0 masivo, a lo largo de toda la organizacion o parte de

ella, segun la estructura de gobierno seleccionada; notificando automaticamente via mail a quien se le asignd Administrar un repositorio centralizado de marcos

esta tarea. de referencia y cuestionarios que pueden ser
aplicados a toda la organizacion, parte de éstao a

Estos analisis/cuestionarios se pueden configurar en forma muy sencilla indicando: varias organizaciones

* el marco de referencia/cuestionario sobre el cual se desea trabajar, para lo cual RI&C cuenta con un s, : Flexibilidad total para estructurar estos marcos de

repositorio centralizado de Marcos de Referencia y Cuestionarios que pueden ser utilizados tantas veces . referencia / cuestionarios en capitulos, secciones,
como se desee; pudiendo ingresarse uno nuevo en cualquier momento o modificar uno existente. i etc.

« los criterios de evaluacion a aplicar. Se podra realizar una evaluacion SIMPLE, asociando un inico resultado Asignar la realizacion de estos analisis, a los
o respuesta a nivel de cada requisito a evaluar o pregunta, pudiéndose redefinir posibles valores de usuarios habilitados con el perfil adecuado, bajo
respuesta; o una evaluacién MULTIPLE donde para cada pregunta o requisito, se podra asociar més de una criterios de evaluacion predefinidos y con un plazo
respuesta o valor. establecido

Controlar el acceso sobre todos los
analisis/cuestionarios generados, restringiéndolo en
principio a quien lo solicitd y a su responsable de
RI&C permite generar automaticamente distintos tipos de graficas en base a los resultados de cada ejecucion

analisis/cuestionario realizado, consolidando a nivel de capitulos, sub capitulos, etc. ;segun’la estructura que se Controlar el avance del trabajo

le haya dado al marco de referencia/cuestionario, o a nivel de pregunta; asi como sobre la comparacion de
varios cuestionarios seleccionados. iy

De esta forma se pueden realizar analisis de brechas, auto evaluacion de controles, encuestas, evaluaciones
de niveles de madurez, etc., en forma flexible pero contrelada, lo que posibilita la comparacion de resultados

Generar pistas de auditoria sobre la ejecucion de
estos trabajo
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Principales caracteristicas de RI&C:

NUESTRO EQUIPO : Entendemos sus necesidades. Contamos con un equipo de soporte multidisciplinario, formado pc
de riesgos y GRC con mas de 20 afios de trayectoria y expertos en las tecnologias de punta, quienes mantienen el “es
de nuestra plataforma RI&C.

FLEXIBILIDAD: es configurable para reflejar las expectativas de cada organizacion respecto de la gestion de riesgos, pu
distintos enfoques sin perder la capacidad de consolidar los resultados obtenidos.

Y
INFRAESTRUCTURA: sus requerimientos de infraestructura son minimos, pudiendo ser explotado bajo modalidad SaaS.u On

SEGURIDAD: cuenta con una solucién de 2FA de Ultima generacidén embebida y con la opcién de “logout” que permite ﬁn\qli’. C
con la sesion o conexion asociada. ,,?“_1‘ TR

CULTURA BASADA EN RIESGOS: su capacidad de soportar distintas practicas de gestion de riesgos promueve el uso de un Iengu
en relacion al tema a lo largo de toda la organizacion, contribuyendo al desarrollo de una vision ampliada respecto de IO‘? riesgos

CONTROL ORIENTADO AL RIESGO: Esta vision facilita la implementacién de un enfoque de “control orientado al riesgo”, cagla vez ye
necesario. ! Ay

GRC: puede modelar en forma flexible la linea de reporte y jerarquias de la organizacion e incluso de un grupo de organizaci pérmltlendo /14
gestionar los riesgos y controles que son responsabilidad de cada nivel, de cara a lograr los objetivos definidos y satisfaciendo I@s requaz’sﬁ y
cumplimiento que correspondan. RI&C permite gestionar tantos modelos de gobernanza como sean requeridos en una mlsma" 5}9£a1acr
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INTEGRACION DE LAS 3 LINEAS DE DEFENSA: Ia V|S|on corporativa del rlesgo Iograda bajo un enfoque metodologlcaunlcg, prom‘tﬁv /é ‘ N

la estructura de control interno.




