
TRACK 3

Principales consideraciones desde el punto de vista de Cibersegurdad



Objetivos

1. Revisión de contexto internacional

2. Últimos decretos de uruguay vinculados a protección de datos

3. Presentar algunos ejemplos prácticos de implementación de 
controles

4. Analizar los pasos a seguir para lograr una implementación y 
aseguramiento de cumplimiento continuo óptimos 

5. Aumentar el nivel de concientización respecto del tema 

6. Conocer algunas herramientas útiles



Contexto de Amenazas 2020
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Contexto vinculado a datos personales 

Leyes de protección de datos 
fiscalizadas y controladas 
fuertemente a nivel internacional

Sin fiscalización ni penalizaciones a 
nivel local y regional.

La Resolución N° 32/020 de la 
unidad tiene por objetivo regular los 
criterios para la designación de la 
figura del delegado de Protección de 
Datos Personales, así como aspectos 
sobre su inscripción y comunicación.



Contexto vinculado a datos personales 

El artículo 40 de la Ley N° 19.670, de 15 de octubre de 2018, establece que las entidades 

públicas estatales y no estatales, las entidades privadas que traten datos sensibles como 

negocio principal y las que traten grandes volúmenes de datos deben designar un 

delegado de Protección de Datos Personales.

La Resolución N° 32/020, de 19 de mayo de 2020, establece los criterios para la 

designación de estos delegados, incluyendo los casos de delegados que son personas 

jurídicas, así como el procedimiento para la comunicación de las designaciones, que deben 

realizarse a través del sistema de registro de la URCDP*.

El delegado tiene la función de asesorar a sus entidades en el cumplimiento de la Ley N°

18.331 de Protección de Datos Personales y ser el nexo con la URCDP, entre otras tareas.

La obligación de establecer esta figura fue reglamentada por el Decreto N° 64/020, de 17 

de febrero de 2020, que indica el plazo para realizar dicha designación y los mecanismos de 

comunicación a la URCDP.

https://www.impo.com.uy/bases/leyes/19670-2018
https://www.gub.uy/unidad-reguladora-control-datos-personales/institucional/normativa/resolucion-32020
https://www.impo.com.uy/bases/leyes/18331-2008
https://www.impo.com.uy/bases/decretos/64-2020


Decreto 64/020 - 17 de febrero de 2020

https://www.impo.com.uy/bases/decretos/64-2020

https://www.impo.com.uy/bases/decretos/64-2020
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Guía de Evaluación de Impacto en Protección de Datos – 28/1/2020

https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-
evaluacion-impacto-proteccion-datos

https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
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RESOLUCIÓN N° 32 2020 - 179 de mayo de 2020

https://www.gub.uy/unidad-reguladora-control-datos-personales/institucional/normativa/resolucion-32020

https://www.gub.uy/unidad-reguladora-control-datos-personales/institucional/normativa/resolucion-32020


Contexto Identificar Evaluar Diseñar y 
Planificar 

Construir Operar y 
Monitorear 

Certificar y 
Asegurar 

Evaluar capacidades actuales Diseñar y Construir Operar y Mantener 

1. Estrategia y 
Gobierno

• Definir alcance, Estructura de Gobierno, roles y 
responsabilidades. Tener en cuenta 
emprendimientos de Transformación Digital 

• Asegura y respalda el Programa de Privacidad  

2. Gestión de 
Políticas 

• Políticas, procedimientos, lineamientos y sus 
respectivos cambios deben estar documentados 

3. Transferencia 
de Datos fuera 
de fronteras 

• Definir estrategia teniendo en cuenta que datos, 
son enviados a dónde para qué y ajustar 
mecanismos de evaluación 

4. Gestión del 
Ciclo de Vida 
de los Datos 

• Mapeo y clasificación de datos 

• Mecanismos para identificar nuevos procesamientos y 
usos de datos personales y eliminación segura 

• Gobierno y uso de datos ético

• Prevención Perdida de Datos 

• Diseño controles correspondientes

5. Procesamiento 
de derechos de 
los individuos 

• Garantizar correcto procesamiento de derechos y 
solicitudes de los individuos 

6. “Privacy by 
Design “ (PbD)

• DPIA

• Incorporar controles de privacidad y evaluación del impacto 
a través del ciclo de vida de los datos para nuevas iniciativas



Contexto Identificar Evaluar Diseñar y 
Planificar 

Construir Operar y 
Monitorear 

Certificar y 
Asegurar 

Evaluar capacidades actuales Diseñar y Construir Operar y Mantener 

7. Seguridad de 
la 
Información 

Diseñar / revisar controles alineados a los existentes: 

- Estrategia de Seguridad

- Análisis de Riesgos de IT /Gestión de Riesgos de IT 

- Gestión de Identidades y Control de Acceso 

- Seguridad de Bases de Datos 

- Seguridad Cloud 

- CyberRisk & Governance

- Procesos de respaldo 

- Network Security 

- Gestión de Vulnerabilidades 

- Recuperación de Desastres/Continuidad del Negocio 

- Estrategias de Encripción, etc. 

8. Gestión de 
Incidentes 

• Gestión de incidentes (preparación y respuesta) 

• Mecanismos para identificar nuevos procesamientos y 
usos de datos personales  y eventuales brechas 

• Diseñar controles correspondientes

9. Responsabilidad 
de Procesadores 
de datos 

• Definir requerimientos de privacidad p/ 3eros; 
identificar y mitigar eventuales riesgos 

• Inventariar 3eros 

• Validar mecanismos de acceso/transferencia de datos 
y ver cómo se refleja en los contratos 

10. Capacitación y 
Concientización 

• Inventariar quienes requieren este entrenamiento y 
definir los Planes 



Diseñar y 
Planificar 

Construir Operar y 
Monitorear 

Certificar y 
Asegurar 

Diseñar y Construir Operar y Mantener 

• Procedimientos de seguridad de la información (Seguridad IT) 

• Notificación de violación de datos (Seguridad IT)

• Gestión y respuesta a incidentes (Seguridad IT)

• Respuesta ante acciones civiles y estatales  (Seguridad IT)

• Estrategias de Encripción (Seguridad IT) 

• Procedimientos de back up/ Recuperación de Desastres y Continuidad del Negocio (Seguridad IT)  

• Procedimientos de control de acceso (IT)

• Gestión del ciclo de vida de los datos –Gobierno de datos  (IT) 

• Gestión de Registro ( evidencia de consentimiento y logs de actividad) (IT)  

• Mantenimiento del inventario de actividades de sistemas y procesamiento (IT) 

• Procedimientos de acceso y borrado de datos  de parte de sus propietarios (IT) 

• Participación en el Data Protection Impact Assesment (DPIA) 



Gestión de Incidentes

https://thehive-project.org/

https://thehive-project.org/


Gestión de Vulnerabilidades

https://www.openvas.org/

https://www.openvas.org/


Gestión de Logs

https://www.graylog.org/

https://www.graylog.org/


Cifrado de archivos



Gestión de Passwords

https://thycotic.com/solutions/free-it-tools/secret-server-free/

https://thycotic.com/solutions/free-it-tools/secret-server-free/


WAF

https://modsecurity.org/ https://owasp.org/www-project-modsecurity-core-rule-set/

https://modsecurity.org/
https://owasp.org/www-project-modsecurity-core-rule-set/


Conclusiones 

• Controles de Acceso

• Análisis de Vulnerabilidades y Hacking 
Ético

• Certificaciones y Buenas Prácticas

• Planes de Respuesta y Gestión de 
Incidentes 

• Responsabilidad en Licitaciones y 
Llamados

• Registro de Bases de Datos

• Plan de Educación de Delegados de Datos

• Plan de formación continuo de profesionales 
de Ciberseguridad

• Implementación de controles de 
Ciberseguridad de primer nivel conociendo 
tendencias del mercado como Gartner

• Existen alternativas abiertas a evaluar para 
cubrir el GAP de Seguridad.



Muchas gracias! 

Graciela Ricci

Manuel de Campos

Mateo Martínez


